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About Me

● Egidio Romano (aka EgiX)

● Web Application Security Researcher dal 2007

● Security Specialist presso Secunia dal 2013

● https://www.linkedin.com/in/romanoegidio

https://www.linkedin.com/in/romanoegidio
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Agenda

● PHP Object Injection

* La funzione “unserialize”

* OOP in PHP: autoloading e metodi magici

● PHP Object Injection in Joomla

* CVE-2013-1453 e CVE-2013-3242

* Attacchi SQL Injection e Denial of Service

●

●
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PHP Object Injection

● Classe di vulnerabilità scoperta da Stefan Esser 
nel 2009: “Shocking News in PHP Exploitation”

● Successivamente rivisitata sempre da Esser 
durante BlackHat USA 2010: “Utilizing Code 
Reuse/ROP in PHP Application Exploits”

● Ma da allora nessun'altra notizia a riguardo...
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PHP Object Injection

...da Novembre 2011 ho iniziato a svolgere 
ricerca su questo tipo di vulnerabilità:

● CVE-2012-0694: SugarCRM <= 6.3.1

● CVE-2012-0911: Tiki Wiki CMS <= 9.3

● CVE-2012-5692: IP.Board <= 3.3.4

● CVE-2013-1465: CubeCart <= 5.2.0
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Il linguaggio PHP implementa  un meccanismo di 
serializzazione che permette di convertire in 
formato stringa qualsiasi tipo di variabile 
utilizzando la funzione “serialize”. A partire da 
questa rappresentazione sotto forma di stringa 
è possibile ricostruire la variabile a run-time 
attraverso la funzione “unserialize”.
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Output:
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Output:
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http://php.net/manual/en/function.unserialize.php
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La funzione “unserialize”

http://php.net/manual/en/function.unserialize.php
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OOP in PHP: autoloading

Molti sviluppatori che producono applicazioni orientate agli 
oggetti creano un file sorgente PHP per ogni classe 
definita. Uno dei più grossi inconvenienti di questo 
approccio è la necessità di mantenere una lunga lista di 
inclusioni all'inizio di ogni script (un'inclusione per ogni 
classe). In PHP 5, ciò non è più necessario, in quanto è 
possibile definire una funzione __autoload() che viene 
automaticamente invocata in caso si stia cercando di usare 
una classe/interfaccia che non sia stata ancora definita.

http://php.net/manual/it/language.oop5.autoload.php

http://php.net/manual/it/language.oop5.autoload.php
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OOP in PHP: autoloading
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OOP in PHP: metodi magici

I metodi magici sono sintatticamente riconoscibili 
attraverso il doppio underscore (“__”) iniziale. 
Essi sono metodi “speciali” che PHP invoca 
implicitamente ed automaticamente in particolari 
circostanze, ovvero al verificarsi di un evento.

http://php.net/manual/it/language.oop5.magic.php

http://php.net/manual/it/language.oop5.magic.php
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OOP in PHP: metodi magici
Nome del metodo Invocato quando…
__construct viene creata una nuova istanza della classe

__destruct viene distrutta un’istanza

__call viene richiamato un metodo inaccessibile (nel 
contesto di un oggetto)

__callStatic viene richiamato un metodo inaccessibile (nel 
contesto statico)

__set viene usata in scrittura una proprietà inaccessibile

__get viene usata in lettura una proprietà inaccessibile

__sleep viene richiamata la funzione “serialize” con un’istanza

__wakeup viene richiamata la funzione “unserialize” con 
un’istanza

__toString viene utilizzato un oggetto come una stringa
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Un semplice esempio
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PHP Object Injection in Joomla

● CVE-2013-1453: questa vulnerabilità si trova nel 
plugin di sistema “highlight”, all'interno del 
file /plugins/system/highlight/highlight.php

● CVE-2013-3242: questa vulnerabilità si trova nel 
plugin di sistema “remember me”, all'interno del 
file /plugins/system/remember/remember.php
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CVE-2013-1453
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CVE-2013-3242
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Exploiting Joomla

Un attaccante potrebbe sfruttare entrambe le 
vulnerabilità per condurre attacchi SQL Injection 
e Denial of Service (DoS). Ciò è possibile 
sfruttando il metodo distruttore della classe 
“plgSystemDebug”, che a sua volta invoca il 
metodo “get” sulla proprietà “params”:
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Exploiting Joomla: SQL Injection

Un attacco SQL Injection è possibile sfruttando il metodo 
“get” della classe “JCategories”, che alla linea 181 invoca il 
metodo “_load”, all'interno del quale viene eseguita una 
query SQL utilizzando alcune proprietà dell'oggetto:
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Exploiting Joomla: Denial of Service

Un attacco Denial of Service è possibile sfruttando il 
metodo “get” della classe “JInput”, che a sua volta invoca 
il metodo “clean” sulla proprietà “filter”:

Utilizzando un oggetto di tipo “JCacheStorageFile” è 
possibile cancellare ricorsivamente un'intera directory, 
poiché il metodo “JCacheStorageFile::clean” invocherà il 
metodo “_deleteFolder” passandogli come parametro una 
stringa avente come prefisso la proprietà “_root”.



Dalla teoria
alla pratica...
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